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POLITICAS DE SEGURIDAD INFORMATICA:

1.1 INTRODUCCION:

La base para que cualquier organizacién pueda operar de una forma confiable en materia
de Seguridad Informdtica comienza con la definicién de politicas, lineamientos y estandares.

La Seguridad Informatica, es una funcién en la que se debe gestionar y administrar los
riesgos de los activos informaticos para establecer politicas, lineamientos y estandares que
permitan mantener integra, confiable y disponible la informacién almacenada en medios
electrénicos de la Universidad Pedagdgica Nacional.

1.2 PROPOSITO:

Establecer y declarar las Politicas y lineamientos de Seguridad Informdtica que apliquen a
la Universidad Pedagdgica Nacional y orientado a mantener en éptimas condiciones el
servicio y los equipos de la propia Universidad.

1.3 ALCANCE:

El presente documento es aplicable a los usuarios que utilicen los recursos informaticos de
la Universidad Pedagdgica Nacional, como son; los equipos de cdmputo y sus componentes,
equipos de comunicaciones, equipos de proyeccidn, impresion y redes.
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1.4 POLITICAS:

Los usuarios deberan utilizar los mecanismos institucionales para proteger la informacion que
reside y utiliza la infraestructura tecnoldgica de la Universidad Pedagogica Nacional. De igual
forma, deberan proteger la informacion reservada o confidencial que por necesidades
institucionales deba ser almacenada o transmitida, ya sea dentro de la red interna de la

Universidad o hacia redes externas como Internet.

Los usuarios de la Universidad Pedagdgica Nacional que hagan uso de equipo de cémputo, deben
conocer y aplicar las medidas para la prevencion de codigo malicioso como pueden ser virus,

caballos de Troya o gusanos de red.

Respaldo de informacion de usuarios
e Todo servidor publico es responsable de salvaguardar su informacién, y debe hacer
copias de seguridad por lo menos una vez en el mes. Las copias deben ser

debidamente rotuladas, y mantenerse en lugares seguros.

e El personal administrativo y académico de la UPN es responsable de realizar el
respaldo de su informacién.

e El personal de la UPN puede solicitar a través de la mesa de servicios de la SDI el
respaldo de informacidén relacionada con las actividades de trabajo. Esta puede ser

entregada en CD, DVD o USB (que proporcione el usuario).

e Elresguardo de la informacion es responsabilidad de los usuarios.

Respaldo de informacién en el centro de datos.
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e Todo sistema deberd contar con la documentacién de los procedimientos de
respaldo y recuperacion antes de entrar en Produccién. La misma sera controlada
por el administrador de la aplicacidon, para verificar que es clara y completa, debera
de contemplar como minimo la recuperacion de los siguientes elementos:

El sistema Operativo y su configuracion

Parches y paquetes de software necesarios para que la aplicacién se ejecute
Archivos y/o bases de datos del sistema

Calendario y tipo de respaldos de acuerdo a su criticidad

No se pondra en produccidn ningln sistema que no cumpla este requerimiento.

e Los respaldos se deben llevar a cabo de manera automatizada o manual de acuerdo
al calendario de respaldos.

e El responsable del centro de datos deberd tener una copia del calendario de
respaldos de los servidores y equipo de comunicaciones en produccion del centro
de datos de la UPN con al menos los siguientes elementos:

Nombre de la aplicacion a respaldar
Criticidad

Periodo de respaldo

Rutas de respaldo

Responsable del respaldo

e Los sistemas que no se encuentren en produccion no se consideran en el calendario
de respaldos, y cualquier respaldo es responsabilidad de los desarrolladores.

e El respaldo de la informacion puede realizarse en servidores de respaldo que se
asignaran de acuerdo a la criticidad de la informacién y los recursos disponibles. De
ser necesario la informacidon se puede respaldar en DVD o discos externos y su
resguardo es responsabilidad del duefo de la informacion.
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e Para sistemas criticos el administrador de la aplicacién deberda probar que la
informacidn este integra, confiable y disponible por lo menos cada mes y el resto de
sistemas por lo menos cada seis meses.

e Todo sistema en produccién debera contar con al menos los ultimos tres respaldos.

Acceso al Centro de Datos de la UPN
e Elacceso al Centro de Datos serd con clave y tarjeta de acceso.

e Solo el personal del departamento de redes, subdirector de informatica y jefes de
departamento tendran acceso al Centro de Datos.

e El personal que no tenga tarjeta de acceso y por necesidades tenga que ingresar
deberad registrarse en una bitacora.

Uso del correo-e institucional @upn.mx

e El servicio de correo electrénico esta dirigido a aquellos usuarios de la comunidad
gue requieran esta via de comunicacion para el intercambio de informacién, con
base en la normatividad institucional.

e Las cuentas de correo electrénico son personales e intransferibles, por lo que
Unicamente puede ser usada por el propietario de la misma.

e Es responsabilidad del usuario hacer buen uso de la cuenta de correo electrénico
gue tenga asignada.
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e Elusuario debera depurar constantemente los mensajes y borrar aquellos que no le
son de utilidad para liberar el espacio del servidor (capacidad maxima 10 Gb).

e Eltamafio maximo para adjuntar archivos es de 8 Mb.

e Es responsabilidad del usuario respaldar los correos enviados o recibidos, de
aquellos que por su importancia desee conservar una copia.

e El drea de administracidon de la Red de la Subdireccion de Informdatica podra en
cualquier momento determinar si el uso de la cuenta en particular es consistente al
propdsito de la Institucidn, sin rebasar la capacidad otorgada a cada usuario.

e La cuenta de correo institucional estd sujeta a normas y lineamientos de
transparencia y por ser una cuneta de funcionario publico no es de caracter
reservado y es para uso de asuntos de la Universidad y no asi de asuntos personales.

Uso de la Red UPN

e La Red UPN servird en la transmisiéon e intercambio de informaciéon en la
organizacién de las areas académicas de la Universidad Pedagdgica Nacional,
servicios locales, nacionales e Internacionales con otras redes.

e No se permite el uso de la Red para fines ilicitos.

e Queda prohibido interferir con el equipo o servicio de la Red, molestar a usuarios,
distribuir anuncios no solicitados, propagar virus informaticos y/o cualquier otro uso
gue interfiera y que cause congestionamiento en la Red.

e Eluso de la Red debe ser racionado y no se permite su uso para juegos o descargas
gue provoquen carga excesiva.

e En caso de que por emergencia se suspenda el servicio de la Red, la Subdireccién de
Informatica notificara a los usuarios del restablecimiento de la misma.

e Queda prohibido conectar equipo de comunicaciones que interfiera con la red de la
Universidad.
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Queda prohibido el acceso a contenido Web que contenga cédigo malicioso y
servidores proxy.

En caso de identificar algun usuario que incumpla estos puntos serd motivo de
sancién o suspension del servicio.

El responsable de la Red tiene la obligacion de suspender el servicio a todo usuario
gue haga mal uso de la Red y notificara al responsable de dicha suspension.

Desarrollo y mantenimiento de sistemas informaticos

Solo se atenderan solicitudes que expresamente sean recibidas por:

a) Oficio
b) Correo electrénico

Antes de comenzar con el desarrollo de un sistema, se deben cumplir los siguientes
criterios:

a) Para cualquier desarrollo debe haber un oficio de solicitud de desarrollo.

b) Los usuarios solicitantes debe tener definido las necesidades y los procesos que
requieren que contenga el sistema.

c) El usuario solicitante se comprometerd a la utilizacion completa del sistema a
desarrollar.

Se deberan llenaran los formatos MAAGTIC-SI correspondientes a los sistemas
durante todo su ciclo de vida.

Toda entrega, actualizacion y/o modificacién de un sistema y/o una base de datos
debe estar previamente autorizados por el titular del area y debidamente soportada
mediante los oficios y formatos MAAGTIC-SI correspondientes.

[ASI]
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e Toda solicitud que requiera una actualizacidn y/o modificacidn del sistema y/o base
de datos debe ir debidamente detallada y especificada.

e Todas las condiciones o validaciones que debera tener un sistema deberan ser
definidas y soportadas documentalmente por el usuario.
Uso de los sistemas informaticos
e Eluso de los sistemas por usuario sera de forma personal e intransferible.
e La contraseiia se asignara por el administrador.

e Cualquier cambio o recuperacion de la contrasefa serd realizada por el
administrador.

e El administrador(es) de cada sistema y/o servicio otorgara accesos y/o privilegios a
los usuarios finales.

Uso del equipo de computo institucional
Hardware

e El equipo de cdmputo serd asignado de acuerdo al puesto o funciéon laboral en su
area de trabajo. Siendo el responsable de dicha asignacidn el responsable del Area.

e (Cada equipo esta preparado con el Hardware y Software basico necesario para su
funcionamiento, el usuario no deberd alterar el contenido fisico y/o légico del
mismo incluyendo sus periféricos.

e En caso de presentar una falla fisica o ldgica se deberd notificar a la Subdireccién de
Informatica (Departamento de Mesa de Servicios) a las extensiones 1300, 1193y
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1266, y en el caso de ser requerido enviar el equipo para su revision y/o reparacion,
el cual deberd de realizarse de acuerdo al procedimiento establecido.

e Encaso de no poder darle solucidén via telefénica al problema que presente el
equipo, el usuario no intentard reparar el equipo o diagnosticarlo, Unicamente
seguird las instrucciones que se brindaron por teléfono.

e Elusuario quien tenga el resguardado el equipo sera el Unico responsable del mismo.

e En ningun caso, el usuario tendrd cerca alimentos, bebidas u otros materiales que
puedan derramarse sobre el equipo.

e Solo se utilizard el equipo para funciones de interés del drea y de ninguna manera
para asuntos personales.

e Laasignacién de equipo de computo quedara a cargo de la Secretaria Administrativa
(sujeto a la disponibilidad).

e Toda recepcidn de equipo de computo por adquisicidn o donacidn se realizard a
través del Departamento de Almacén.

e La salida de equipo de cémputo del Departamento de Almacén, sera total
responsabilidad de dicha area, la cual revisara la integridad fisica y el drea de soporte
técnico instalara y preparara el software y hardware correspondiente con el
software institucional.

e Por ninglin motivo se debera violar la etiqueta de control ya que cualquier dafio o
cambio al hardware sera responsabilidad de la persona a quien este resguardado el
equipo.

e (Cada equipo contiene el software de acuerdo a las necesidades del area de trabajo,
el cual no debe ser alterado.
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¢ Independientemente de la politica centralizada de deteccion de virus, los usuarios
deberdn mantener instaladas en sus equipos, y actualizadas periddicamente, las
herramientas antivirus homologadas por la Universidad. Aun asi, deben extremar
las precauciones ante los mensajes de correo electrénico de procedencia
desconocida y en la descarga de programas desde la Web. En caso de duda nunca
se deben abrir los archivos adjuntos.

e Por ningln motivo el usuario instalara software de promocion y/o entretenimiento.

e La adquisicion o desarrollo de software sera responsabilidad de la Subdireccién de
Informatica. Excepto las dreas académicas de investigacién y desarrollo en temas de
TIC en educacion.

Seguridad y control

e La Subdireccion de Informatica auditara de manera periddica los equipos de
computo y periféricos asi como el software instalado en las areas de la UPN.

e Cualquier salida y/o entrada de informacidn tendra que ser bajo la responsabilidad
del jefe inmediato.

e Todos los equipos permaneceran en el lugar registrado por el Departamento de
almacén o en su caso reportarlo por escrito con oportunidad al mismo

departamento.

e Solo los equipos portatiles de propiedad de la UPN podran desplazarse bajo la
responsabilidad total del usuario.

Imagen Institucional

e Todos los equipos deberdn tener como protector de pantalla y fondo de escritorio
la imagen institucional, la cual se puede descargar de sdi.upn.mx

e En el exterior de todos los equipos se respetara la imagen fisica de empaque.
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e Cada usuario es responsable del cuidado de su equipo de cémputo y periféricos.

Politicas generales

e Los responsables de cada drea deberan apoyar al cumplimiento de los lineamientos
antes mencionados.

e Las medidas anteriores son enunciativas y no limitativas, la Subdirecciéon de
Informadtica se mantendrd en contacto con los usuarios para hacerles saber de las
nuevas disposiciones tecnolégicas y de procedimientos.

LINEAMIENTOS PARA USO Y RESERVACION DE LA SALA DE VIDEOCONFERENCIA, SALAS
DE COMPUTO Y SALONES ELECTRONICOS

e La Universidad Pedagoégica Nacional pone a disposicién una sala de
videoconferencia, cuatro salas de computo y diez salones electrénicos.

e Los servicios de: sala videoconferencia, salas de computo y salones electrénicos,
seran para uso de la comunidad universitaria en apoyo a la docencia, asi como para
la capacitacion del personal de la misma.

e La sala de videoconferencia, salas de cdmputo y salones electrénicos brindaran el
servicio, de lunes a viernes de 8:00 a 20:00 horas.

e La sala de videoconferencia, salas de cdmputo y salones electrénicos deberan ser
reservados con una anticipacion minima de 72 horas. a través de la pagina
electrénica http://secyv.upn.mx

e El Profesor solicitante podra reservar hasta tres servicios de reservacién en horarios
distintos.

[ASI]
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e Cuando sea reservada alguna sala y por algiin motivo el solicitante no la va a ocupar,
este debera cancelarla, para continuar brindando el servicio a la comunidad
universitaria.

e En caso de que sean requeridos mas de tres servicios deberan solicitarse mediante
un oficio dirigido a Secretaria Académica.

e Elingreso a la sala de videoconferencia, salas de computo y salones electréonicos
debera ser en el horario asignado. Se dara una tolerancia de 15 minutos para
ocuparla, si en ese tiempo no se ha presentado el maestro con su grupo, el servicio
sera cancelado.

e En caso de los cursos extracurriculares fuera del ciclo escolar deberan solicitarse
mediante un oficio dirigido a Secretaria Académica para su aprobacion.

e El servicio de consulta para las salas de cdmputo serd en los horarios libres de clase.

e El usuario debera registrarse en las listas que se encuentran a la entrada de la sala,
y presentar su credencial vigente de la Universidad, si le es solicitada por el
responsable de la sala de computo.

e Se suspendera el servicio a todo usuario que sea sorprendido utilizando el servicio
para acceder a sitios ajenos a las actividades académicas que se desarrollan en la
Universidad.

e En el caso de que la sala de videoconferencias sea solicitada para otro servicio,
deberd presentarse un oficio dirigido a Secretaria Académica para su aprobacion.

e El Profesor solicitante, debera permanecer con su grupo y sera el responsable del
cuidado de las salas.

e El profesor deberd avisar cuando desocupe la sala de videoconferencias, salas de
computo y salones electrénicos al personal responsable.
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e Cuando el solicitante tenga su material de exposicion en formatos o paqueteria
diferente a la existente en los equipos, debera indicarlo al personal responsable del
area por lo menos 15 minutos antes del inicio, para revisar sus materiales a emplear.

e Bajo ninguna circunstancia se autoriza a los académicos solicitantes, cambiar la
configuracion de las computadoras, asi como instalar en los equipos, paqueteria o
programas sin la autorizacién y/o licencia.

e Cualquier duda o falla en los equipos de computo debera ser notificado al personal
responsable del area.

e No estd permitido mover el mobiliario de la sala videoconferencias, salas de
computo y salones electrénicos.

e Queda prohibido introducir y/o ingerir bebidas y alimentos dentro de la salas.

e Toda persona que sea sorprendida extrayendo partes del equipo sera sancionada y
consignada a la autoridad correspondiente.

e El personal encargado no se hard responsable de la pérdida u olvido de objetos
dentro de la sala de videoconferencias, salas de computo y salones electrénicos.

e En caso de no respetar los lineamientos y reincidencia de los mismos el servicio
podra ser suspendido al solicitante por tiempo indefinido.

e En caso de los servicios externos de la sala de videoconferencias, salas de cémputo
y salones electrénicos debera solicitarse mediante oficio a Secretaria Académica o
Rectoria con copia a la Subdireccion de Informatica.

e Todo asunto no considerado en los lineamientos, serd tratado con el Encargado del
Area.
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